SAKERHETSDEKLARATION

SAKERHETSASPEKTER | SAMBAND MED SKIPTRIPS VIDEOMOTEN

Ett antal systemldsningar bidrar till att du kan kdnna dig trygg med att det som sdgs under

ditt m&te inte avlyssnas eller sprids till obehoriga. Det har dokumentet beskriver 6versiktligt
de atgarder som Skiptrip vidtagit for att forhindra obehorig atkomst till den information och
kommunikation som férekommer under videomotet.
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Skiptrip AB, Fleminggatan 22D, 112 32 Stockholm

ALLMANT 2.3

Skiptrips sékerhetssystem &r utformat for att
skydda den information och kommunikation
som férekommer under och i anslutning till
videométet. Skyddet skall dels férhindra
obehérig avlyssning av méteskommunika-
tionen, vilken utgors av bade ljud- och bild-
signaler och datakommunikation, dels skall
det férhindra obehérig atkomst till gasternas
bérbara datorer och annan utrustning som
ofta innehaller kanslig féretagsinformation.

Dokumentet kan av sakerhetsskal inte

redogéra for de tekniska l6sningarna i detal]. 24

SIGNALSAKERHET

EGET FIBERNATVERK FOR
KOMMUNIKATION

For méten mellan Skiptriprum anvénds inte
publikt Internet, utan ett helt privat fiber-
natverk fér kommunikationen. Det &r den
sakraste och mest palitliga I16sningen for
videomoten och den &ar dessutom mycket
driftsaker.

Vid mote mellan ett Skiptriprum och en
extern dndutrustning pa ett féretag eller
konferensanlaggning inrikes eller utrikes sker
uppkoppling oftast éver publikt Internet,
vilket innebéar en hégre risk &n nér privata
férbindelser anvéands.

KRYPTERING

Om det &r dnskvart kan Skiptrip konfigurera
videomotet med signalkryptering. Skiptrips
system stodjer H.235 AES Security, d vs 128-
bitars kryptering.
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LOKAL NATVERKSSAKERHET

Skiptrip har konstruerat ett unikt, switchat nat
som mojliggoér fér gasterna att fritt komma at
Internet via natverksuttag i rummen, sam-
tidigt som produktionssystemen (bl a video-
systemen) ligger pa ett helt atskilt nat.

Det n&at som levererar gésternas Internet-
férbindelse ar tydligt avgrénsat och kan inte
anvandas for avlyssning av eller intrang i
produktionssystemen eller andra géasters
datorer.

BRANDVAGG

Trafiken till och fran Internet fran rummen ar
ocksa starkt kontrollerad med hjalp av en
brandvagg. Brandvéggen ser till att gésten
kan surfa tryggt, samtidigt som den férhind-
rar oegentliga aktiviteter, bade sadana som
bedrivs inifran och sadana som bedrivs
utifran.
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VARA LOKALER 3.3

Det ar ocksa viktigt att skydda sig mot sadan
avlyssning, manipulation och intrang i
systemen som utférs genom olagliga aktivi-
teter i och omkring méteslokalerna. Skiptrips
skydd mot dylikt bestar dels av en stark
sekretess kring bokningar och kundinforma-
tion, dels av traditionell fysisk sakerhet runt
motesrummen.

SEKRETESS

Rummens bokningsschemata &r inte
offentliga. All bokning sker med krypterad
férbindelse som kréver inloggning med
anvandarnamn och Iésenord. Det géller &ven
nér kunden bokar via telefon hos Skiptrip
eller hos vara aterforséljare. Det har betyder
att det inte gar att fa reda pa i férvég nar en
viss kund skall vara i en viss lokal. Inte ens var
lokalpartner, som driver rummet, vet i férvag
vem som skall komma till Skiptriprummet.

Det gar ocksa att boka helt anonymt, i vilket
fall man endast uppger en giltig E-mailadress
och ett kreditkortsnummer.

For att ytterligare oka sekretessen kring nar
och var ditt méte skall ga rum rekommen-
derar vi att du undviker att boka méten med
en forutsdgbar periodicitet, t ex samma plats,
tid och datum varje manad.

INPASSERING

Sakerhet ar en viktig faktor nér Skiptrip valjer
ut en lokalpartner. Alla vara lokalpartners ar
féretag med etablerade sakerhetsrutiner och
ett mycket gott skalskydd. P& de hotell vi
samarbetar med finns bemanning dygnet
runt. Nagra av hotellen har dven en egen
sakerhetscertifiering - se exempel hér intill.

Skiptriprummet &r ocksa féremal for sarskild
passerkontroll, dér endast en utvald del av
lokalpartnerns personal har tilltrade till
rummet. De enda utomstadende personer som
sldpps in i rummen ar gaster som &r féran-
mélda i Skiptrips bokningssystem.
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SAKERHETSDEKLARATION

KAMERAOVERVAKNING

Alla Skiptriprum ar kameradvervakade.
Kameradvervakningen anvands bl a for att
kontrollera att gésterna féljer de bestam-
melser som géller i rummen, men &ven for att
upptécka och sékra bevis vid skadegorelse,
tillgrepp av egendom eller andra kriminella
handlingar.

Overvakningskamerorna lagrar kontinuerligt
undan bilder, bade oversiktsbilder och identi-
fikationsbilder. Bilderna lagras centralt.

,, Clarion Hotel Stockholm &r sékerhets-

certifierat enligt Safehotels och
Pinkerton. Safehotels Alliance &r ett inter-
nationellt certifierings- och kunskapsféretag
fér hotell och konferenssékerhet. Safehotels
Alliance certifiering utgar ifran "The Global
Hotel Security Standard"©. Fér att bli god-
kénd och ddrmed erhalla Safehotels Alliance
Certifiering, krévs det att en hotell och konfe-
rensanldggning haller hég niva da det géller
bade sdkerhetsrutiner och utrustning.

Anldggningarna som &r certifierade har bra
dokumentation pa sina sédkerhetsrutiner och
underhéll av utrustning samt vélutbildad
personal.

Las mer pa www.safehotels.se.
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