PERSONLIG INTEGRITET OCH SEKRETESS

RIKTLINJER FOR SKIPTRIPS ANVANDNING AV KAMEROR OCH MIKROFONER OCH TILL
DESSA HANFORLIGA UPPTAGNINGAR

Av forklarliga skél har Skiptrip ett stort antal kameror och mikrofoner monterade i
motesrummen. Vi vill med detta dokument uppmarksamma véra kunder pa detta och beratta
om de regler och riktlinjer vi sjélva patagit oss gallande hur kamerorna och mikrofonerna far
anvandas av Skiptrips egen personal och eventuella underleverantérer.
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INLEDNING 2.

ALLMANT

| Skiptrips métesrum finns flera fast installerade
kameror och mikrofoner. Kamerorna och
mikrofonerna anvéands primart fér att leverera
Métestjansten, for driftsdvervakning och vid
supportarenden.

SYFTE MED DOKUMENTET

Skiptrip lagger stor vikt vid att balansera kraven
pa sekretess och personlig integritet med
kraven pa att uppratthalla hégsta kvalitet och
palitlighet i m&testjansterna. Darfor finns
nedanstaende riktlinjer definierade avseende
Skiptrips anvéndning av kameror och
mikrofoner och till dessa hanférliga bild- och
ljudupptagningar. Andringar av dessa riktlinjer
skall godkannas av Skiptrips styrelse.

TILLSTAND

Upplysningsvis &r Skiptrip inte tillstandspliktigt
eller anmalningspliktigt enligt Lagen (1998:150)
om allmén kameradvervakning, LAK, for
anvandandet av kameror och mikrofoner i
métesrummen eftersom Skiptrips métesrum
utgor platser dit allménheten inte har tilltréde. |
samband med upptagning av bild och ljud kan
det férekomma hantering av personuppgifter
som faller under Personuppgiftslagen
(1998:204), PUL.
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SYFTET MED ANVANDNING AV KAMEROR
OCH MIKROFONER | SKIPTRIPS VERKSAMHET

Kameror och mikrofoner anvands i Skiptrips
verksamhet med féljande syften:

a) Uppta bild och ljud fér att producera
Skiptrips métestjanster.

b) Stddja daglig drift och dvervakning av
Skiptrips tekniska system, bl a for att i
férvég kunna upptécka fel i systemen for
att pa sa satt hinna atgarda felen innan
kunden drabbas.

c) Kontroll av de bestdmmelser som reglerar
anvandningen av Skiptrips métesrum.
(" Allmanna Villkor").

d) Underlatta kundsupport genom
realtidsinformation fr&n motesrummen.

e) Upptécka och sékra bevis vid
skadegbérelse, tillgrepp av egendom eller
andra kriminella handlingar.
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3. KAMERORNAS OCH MIKROFONERNAS
OMFATTNING

Kamera- och mikrofoninstallationerna upptar
bild och ljud invéndigt i Skiptrips métesrum.
Bild- och ljudupptagningens omfattning &r
sammanfattningsvis:

a) Ljud upptas endast i samband med
videométen.

b) Ljud fran mikrofonerna skickas vidare i
realtid och spelas upp i hégtalare i andra
uppkopplade rum i samband med
videométen.

c) Inget ljud fran mikrofonerna avlankas till
nagon annan mottagare om inte kunden
uttryckligen begart detta.

d) Inget ljud fran mikrofonerna inspelas eller
lagras om inte kunden uttryckligen begért
detta.

e) Bild fran de rorliga videokamerorna i
skarmkabinetten upptas endast i samband
med videomadten.

f)  Bild fran de rorliga videokamerorna i
skdrmkabinetten skickas vidare i realtid och
visas pa skarmar i andra uppkopplade rum
i samband med videomdten.

9) Inga bilder fran de rérliga videokamerorna
i skdrmkabinetten avlénkas till nagon annan
mottagare om inte kunden uttryckligen
begart detta.

h) Inga bilder fran de rérliga videokamerorna
i skarmkabinetten inspelas eller lagras om
inte kunden uttryckligen begart detta.

i) De rorliga videokamerorna i
skarmkabinetten avfilmar endast omradet
runt motesbordet. Hallen och omradet vid
kladhangare, spegel och entré avfilmas
aldrig av dessa kameror. Det omrade som
ej avfilmas ar oftast avgrénsat med draperi
eller pa annat satt, fér att markera for
gésterna var kamerornas
upptagningsomrade bérjar.

j)  De fasta vdggmonterade kamerorna filmar
hela métesrummen, dygnet runt.
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k) Stillbilder fran de fasta vaggmonterade
kamerorna, beskurna sa att de endast visar
skarmkabinettet, skickas med kort
férdréjning vidare till andra uppkopplade
rum for visning i Skiptrips kontrollpanel.

[)  Isékerhets- och dvervakningssyfte lagrar
de fasta vaggmonterade kamerorna bilder,
bade &versiktsbilder och
identifikationsbilder kontinuerligt. Bilderna
lagras i hogst 30 dagar.

ANSVARSBEGRANSNINGAR

Skiptrip garanterar inte nagon
tillgénglighetsgrad av bilder eller deras kvalitet.
Skiptrip ansvarar for bildernas hantering och
anvandande sa lange de hanteras inom
Skiptrip. Ansvaret upphor efter att de lamnats
ut till rattsvardande myndighet och raderats i
Skiptrips system. Skiptrip granskar inte bilder
fran kameror kontinuerligt.

Skiptrip har méjligheten, men inte
skyldigheten, att polisanmala missténkta brott.
Skiptrip har inte utan beslut av polis, dklagare
eller domstol skyldighet att bista potentiella
malsdgare med bildmaterial.

INFORMATION OM KAMEROR OCH
MIKROFONER

De métesrum som omfattas av Skiptrips
kameror och mikrofoner har skyltning som talar
om detta.

Bildmaterial kan innehalla personuppgifter som
kan vara integritetskrankande, med hénsyn till
detta hanteras lagrade bilder pa sarskilt satt
under strikta rutiner. Skiptrip kan pa eget
initiativ ta ut bilder i samband med
polisanmalningar eller vid utredning om
driftsstorningar och fel eller vid utredning om
brott mot bestdmmelserna i Skiptrips
kundavtal, Villkor fér bokning och nyttjande av
Skiptrips videométesrum ("Kundavtalet”).



6. DATASKYDD

Allt bildmaterial lagras digitalt. Utrustning for
bildlagring ar fysiskt skyddad fran obehorig
atkomst. Sarskilda arbetsplatser som &r
anvandarbehérighetsskyddade samt
skalskyddade kravs for att na systemet med
bildmaterialet.

7.  ANVANDNING AV BILDMATERIAL

Upptagningar fran kameror och mikrofoner
skall endast anvéndas med de syften som
raknas upp i punkt 2. Inget bildmaterial
arkiveras hos Skiptrip utéver den lagring som
sker enligt punkten 3 I) ovan.

8. HANTERING AV BILDER

Bilder fran kamerorna finns tillgangliga i tre
olika steg:

a) Bilder i realtid frd&n kameror

b) Inspelade bilder pa harddisk (motsvarande)

c) Uttagna bilder pa bestandigt media
(CD/DVD)

Normalt granskas inte kamerabilder i realtid.
Overvakning i realtid sker vid indikation om
driftsstérning, larmindikation eller vid samtal
fran personal eller kunder som begar hjalp.

Inspelade bilder lagras temporart (“Temporar
Lagring”) fér att i efterhand kunna ga tillbaka
och sékra bildmaterial. Granskningar och
sOkningar i detta material far endast goras vid
polisutredning, vid misstanke om brott mot
Kundavtalet eller vid utredning om
driftsstérning. Bilder som inte sékras av dessa
anledningar spelas 6ver med nya bilder. | det
fall bilderna sékras, sparas de i systemet i 30
dagar fér att méjliggéra uttag till bestandigt
media.

Bilder tas endast ut pa bestandigt media vid
polisanmalan eller efter beslut om beslag fran
polis, aklagare eller domstol. Inga kopior av
bilder som utlamnats efter beslut om beslag
sparas i detta fall hos Skiptrip.
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9. LOGGNING OCH SPARBARHET

Allt bildmaterial marks med kamerans ID,
métesrummets ID och tidpunkt och kan
atersokas under tiden fér den Temporara
Lagringen. Det Temporért Lagrade
bildmaterialet kan av speciellt behoriga
operatorer sakras for att utgdra underlag till
polisutredningar, polisanmaélningar, utredning
av driftsstérning eller utredningar av brott mot
Kundavtalet. Vidare finns anvandare som
endast ar behdriga att titta pa bilder i realtid
fér att kunna gora olika typer av support eller
driftsinsatser.

10. ANVANDARE SOM HANTERAR
BILDMATERIALET

Antalet personer som hanterar bildmaterialet
inom Skiptrip &r starkt begransat. De personer
som har tillgang till bildmaterial har genomgatt
en utbildning i hur materialet ska anvandas och
har tystnadsplikt. Behériga anvéndare finns
inom Skiptrips avdelning fér drift och support
eller hos tredje part som Skiptrip har avtal med.
Operatorer hos tredje part lyder i
férekommande fall samma regler som Skiptrips
egen personal vilket sakerstélls i avtal. Alla som
har tillgang till materialet har tystnadsplikt
enligt Lagen (1998:150) om allman
kameradvervakning.

11. AVSTEG FRAN DESSA RIKTLINJER

Myndighetsbeslut eller beslagtagande av
bildmaterial fran rattsvardande myndighet som
ar utanfor Skiptrips kontroll kan komma att ske
i strid med dessa riktlinjer.
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